/adanie 1.

W tym zadaniu musisz wykorzystac techniki OSINT (Open Source Intelligence), aby zlokalizowaé ukryte
flagi. Twoje umiejetnosci wyszukiwania informacji zostang poddane prébie, a zadanie to sprawdzi
Twojg zdolnos¢ do kreatywnego myslenia oraz efektywnego korzystania z dostepnych narzedzi.

Podkreslamy, ze to zadanie obejmuje tylko OSINT pasywny. Kandydaci mogg korzystaé¢ wytgcznie z
publicznie dostepnych zrédet danych i nie moga angazowac sie w zadne aktywne préby uzyskania
dostepu lub ingerencji w systemy czy sieci.

Dane wejsciowe:
Marlena Daberek
Format flagi:

KPMG_RT{sOm3_strlng}



/adanie 2.

Twoim zadaniem bedzie zaprojektowanie kampanii socjotechnicznej typu phishing, skierowanej
przeciwko danej firmie. Celem jest przetestowanie Twoich umiejetnosci w zakresie rozpoznawania
stabych punktéw w bezpieczenstwie informacji oraz tworzenia przekonujacych fatszywych
komunikatow.

Podkreslamy, Zze jest to zadanie czysto teoretyczne. Kandydaci majg przygotowaé poszczegdlne
elementy kampanii tylko w wersji opisowej i nie mogg angazowac sie w zadne aktywne préby realizacji
kampanii.

Dane wejsciowe:

Domena: passeratti-leasingi.pl

Schemat adreséw e-mail: imie.nazwisko @ passi-leasi.pl
Projektowanie kampanii socjotechnicznej

1. Wybdr domeny: Podaj domene, z ktérej bedziesz przeprowadzat atak typu phishing. Domena
ta powinna wydawac sie wiarygodna dla pracownikéw firmy.

2. Adresy e-mail: Okresl, na jakie adresy e-mail zostanie wystana fatszywa wiadomosc i uzasadnij
dlaczego. Wybierz adresy tak, aby maksymalizowaé szanse na sukces kampanii.

3. 0godlny pomyst na phishing:

e Tres¢ maila: Opracuj przekonujacy tekst e-maila, ktory sktoni odbiorcéw do podjecia
pozadanej akcji.

e Zawartosc strony: Opisz zawartos¢ strony, do ktérej prowadzi link w e-mailu.

e Cel phishingu: Okresl, co jest gtéwnym celem kampanii (np. pozyskanie danych
logowania, zainstalowanie ztosliwego oprogramowania).



