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Treść na stronę KPMG:
Podczas testu penetracyjnego infrastruktury Active Directory u klienta zebrałeś wszystkie informacje o domenie. Czy jesteś w stanie wskazać ścieżki ataku, które poprowadzą Cię do całkowitego przejęcia domeny?
Zadanie
Podczas testu penetracyjnego infrastruktury Active Directory u klienta wykorzystałeś popularny program SharpHound v2.3.2 (https://github.com/BloodHoundAD/SharpHound) do zebrania wszystkich informacji o domenie. Plik sharphound.zip, będący wynikiem działania programu jest do Twojej dyspozycji. W Twoim interesie leży przeanalizowanie danych w celu odnalezienia ścieżek ataku, które pozwolą na przejęcie domeny Active Directory — uzyskanie dostępu do konta Administratora Domeny. Do tego zadania może Ci się przydać BloodHound (https://github.com/SpecterOps/BloodHound), który przyspieszy proces analizy. Pamiętaj, że im więcej ścieżek ataku znajdziesz, tym lepiej. Postaraj się opisać (wraz z rzutami ekranu) każdą ze ścieżek ze wskazaniem narzędzi służących do przeprowadzenia ataku oraz zwracanych rezultatów.
Punktem startowym do analizy są przejęte konta w wyniku przeprowadzonego ataku Password Spray:
· walker_sutton
· tom_whitney
· coleman_figueroa
· doug_alvarez
· lorena_ingram
· wilda_gibson
· fern_richard
· lionel_boone
· robert_johns
· walker_sutton
· allen_james
Dostęp do tych kont pozwala Ci przeprowadzać ataki, wykorzystując uprawnienia danego użytkownika. Poza tym udało Ci się złamać hasło do jedynego konta serwisowego w domenie ze skonfigurowanym SPN (Service Principal Name) oraz przejąłeś konto administratora lokalnego na komputerze DESKTOP-CG7HRTC.
Dodatkowym punktem będzie, jeśli wskażesz rekomendacje, które pozwolą na złagodzenie skutków ataku lub całkowicie wyeliminują wykorzystanie znalezionych podatności.
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